
अपने आप को सुरक्षित रखें:  
घोटालों और धोखाधड़ी से अवगत रहें 
आगे आने वाले महीनों में COVID-19 से संबंधधत घोटालों और धोखाधड़ी के प्रकरणों की बढ़ने की संभावना है।
घोटालेबाज व्यक्तगत जानकारी प्रापत करने ललए नकली ईमेल, फोन कॉल ्या टे््सट संदेशों का उप्योग करते हैं। 
वे आपकी बैंक, ववशव ्सवा्स्थ्य संगठन, सरकार, दान-सँ्स्ाओं ्या टै्वल एजेंट, बबजली, फोन ्या इंटरनेट प्रदाता, ्या 
आपके ्स्ाऩी्य सुपरमाकके ट जैसे वैध व्यवसा्यों की ओर से आपसे संपक्क  का ददखावा करते हैं।

अपनी सुरषिषा करें
आपकी बैंक ककस़ी भ़ी खात े्या ववतत़ी्य वववरण के ललए आपको ईमेल ्या टे््सट 
संदेश कभ़ी नहीं भेजेग़ी, इसमें फोन, मोबाइल ्या इंटरनेट बैंककंग के ललए अपना 
पता अपडटे करने ्या लॉधगन करने के ललए आग्रह करना शालमल है।

सरकारी और अन्य वधै संगठन आपको ललकं पर क्लक करके वववरण अपडटे 
करने के ललए कभ़ी नहीं कहेंगे। संदेह की क्स्तत में ककस़ी दो्सत ्या पररवार के 
सद्स्य से बात करें, ्या स़ीधे संगठन से संपक्क  करें और पूछें । 

्यदद आपको ऐसे ककस़ी व्यक्त से अपऩी तनज़ी जानकारी देने के ललए फोन 
कॉल प्रापत होत़ी है कजसे आप जानत/ेजानत़ी नहीं हैं, तो फोन काट दें। स़ीधे 
कंपऩी को कॉल करें और पूछें  कक ््या उनहोंने फोन कक्या ्ा। 

ऐसे लोगों ्या संगठनों से प्रापत हुए संलगनक कभ़ी न खोलें, कजनहें आप जानत/े
जानत़ी नहीं हैं। हमेशा ऐसे प्र्सतावों से सावधान रहें जो सच होने के ललए बहुत 
अचछा लगता है ्या बहुत अधधक जानकारी मांगता है।

आपकी बैंक सहषायतषा कर सकती है। उनसे तुरंत संपक्क  
करें, यदि:
∙  आपने धोखे से की गई फोन कॉल, ईमेल ्या टे््सट सदेंश के उततर में में 

अपने बैंककंग वववरण प्रकट कर ददए हैं
∙  आपने गलत़ी से ककस़ी ललकं पर क्लक कर दद्या है ्या सलंगनक डाउनलोड 

कर ललए हैं
∙  आपके ध्यान में अपने खातों में ककस़ी भ़ी प्रकार का असामान्य लेन-देन 

आ्या है।

घोटषाले की पहचषान कैसे करें 
∙  आपको व्यक्तगत वववरण अपडटे करने ्या इसकी पुक्ट करने के ललए कहा 

जाता है, कजसमें पता, जनमततध्, बैंक खात ेका वववरण, टै्स फाइल नंबर 
अ्वा कोई वपन ्या पासवड्क भ़ी शालमल है। 

∙  ईमेल ्या टे््सट सदेंश में सदंदगध ददखने वाले ललकं हैं। ्यदद आप सतुनकशचत 
नहीं हैं, तो सहा्यता के ललए ककस़ी लमत्र ्या पररवार के सद्स्य से पूछें ।

∙  आपको ततकाल भगुतान ्या अधग्रम रालश जमा करने के ललए कहा जाता है।
∙  ्यदद प्र्सताव वा्सतववकता के ववपरीत बहुत अचछा लगता है, तो सभंाववत रूप 

से ्यह घोटाला ही होता है। 
∙  ईमेल पता कंपऩी से मेल नहीं खाता है।
∙  कॉल करने वाला व्यक्त आपके कंप्यटूर को दरू्स् रूप से ए्सेस करने के 

ललए कहता है।
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अपनी विततीय जषानकषारी को घोटषालों और धोखषाधडी से 
सुरक्षित रखने के ललए शीर्क के सुझषाि

 ∙   संददगध फोन कॉलों को काट दें, इसके बजाए कंपऩी की 
वेबसाइट पर जाएँ ्या उनका नंबर खोजकर उनहें स़ीधे कॉल 
करें।

 ∙   कभ़ी भ़ी पासवड्क ्या वपनों को साझा न करें। अपने 
उपकरणों के ललए पासवड्क बनाकर उनहें सुरक्षित रखें। ्यदद 
आप एक साझा कंप्यूटर का उप्योग कर रहे/रही हैं, तो 
कभ़ी भ़ी पासवड्क सेव न करें और हमेशा अपने खात ेसे 
लॉग आउट करें।

 ∙   अपने बैंक के खातों की तन्यलमत रूप से जाँच करें ताकक 
आप ककस़ी भ़ी प्रकार का संददगध लेनदेन तुरंत देख सकें ।

 ∙   खरीदारी करत ेसम्य अपना काड्क ्सवाइप न करने का 
प्र्यास करें। टैप ्या इंसट्क करना अ्सर अधधक सुरक्षित 
होता है।

 ∙   के्डडट काडडों से अधग्रम नकदी तनकालने की सुववधा को 
बलॉक करें।

 ∙   अपने खात ेको सुरक्षित रखने के सबसे अचछे तरीके के 
बारे में अपऩी बैंक से बात करें। 

 ∙   अगर आपको लगता है कक आप ककस़ी घोटाले के लशकार हो 
गए/गई हैं, तो इसके बारे में तरंुत अपऩी बैंक को बताएँ।

महतवपूण्क नोट: इस त्थ्य पत्रक में सामान्य प्रकृतत की जानकारी दी गई है और आपको ककस़ी ववशषे मामले में सलाह के ललए इसपर तनभ्कर 
नहीं करना चादहए। आपको अपऩी बैंक से संपक्क  करके पता करना चादहए कक ्यह जानकारी आपकी पररक्स्तत्यों के ललए कैसे लागू हो 
सकत़ी है।

आपसे चोरी करने के ललए बिमषाश कई तरीके अपनषा 
सकत ेहैं, इनमें से प्रमुख तरीके यहषाँ दिए गए हैं। 
फिलशगं – आपकी व्यक्तगत जानकारी प्रापत करने के ललए बैंक, दान-सँ्स्ा 
्या सरकार जसेै ककस़ी ववशवसऩी्य स्ोत की ओर से प्रत़ीत होने वाली ईमेल 
्या टे््सट संदेश का उप्योग कक्या जाता है। ्यह संदेश वा्सतववक प्रत़ीत 
होता है और अ्सर आपसे नकली वेबसाइटों पर व्यक्तगत जानकारी एंटर 
करने ्या ललकं पर क्लक करने के ललए कहा जाएगा – ऐसा करने पर 
बदमाश आपकी व्यक्तगत जानकारी प्रापत करने में सषिम हो जाएँगे। 

ऑनलषाइन शॉवपगं घोटषाले – घोटालेबाज नकली वेबसाइट ्या वा्सतववक 
ररटेल साइट पर नकली ववज्ापन के माध्यम से एक वा्सतववक ऑनलाइन 
दकुान होने का ददखावा करत ेहैं। नकली ऑनलाइन खरीदारी साइटें अ्सर 
मऩी ऑड्कर, वा्यर ट्ाँसफर, अंतरा्क्ट्ी्य फंड ट्ाँसफर ्या धगफट काड्क जसेै 
असामान्य तरीकों के माध्यम से अधग्रम भुगतान जमा करने का आग्रह 
करेंग़ी। 

ननिेश घोटषाले – घोटालेबाज ववतत़ी्य ्या तनवेश से संबंधधत सलाह देने वाला 
्सटॉकब्ोकर ्या पोट्कफोलल्यो प्रबंधक होने का दावा करता है। वे आपको एक 
तनवेश के अवसर के ललए पसेै देने के ललए कहेंगे, जो वा्सतववक हो सकता 
है ्या नहीं भ़ी हो सकता है, और कफर वे आपके पसेै रख लेंगे। 

ररमोट एकसेस घोटषाले – घोटालेबाज आपके कंप्यूटर ्या इंटरनेट कने्शन 
में कुछ सम्स्या होने ्या इसके मलैवे्यर से संक्लमत होने का दावा करेगा। 
वे आपको कोई एकपलकेशन इं्सटॉल करने ्या अपने कंप्यूटर तक पहँुच 
प्रदान करने के ललए मनाने की कोलशश करेंगे। इसके माध्यम से वे आपकी 
व्यक्तगत जानकारी तक पहँुच प्रापत करेंगे ्या सम्स्या को ठीक करने के 
ललए आपसे 'शुलक' की माँग करेंगे।

संबंध और डदेटगं के घोटषाले – घोटालेबाज आपसे पसेै ्या उपहार तनकलवाने 
के ललए संबंध बनाता है। वे सम्य के सा् संबंध ववकलसत करत ेहैं और 
आपको अपऩी संपकतत उनके नाम करने के ललए कह सकत ेहैं ्या आपकी 
वस़ी्यत के लाभा्थी बनने के ललए कह सकत ेहैं। अ्सर वे अपने ्सवा्स्थ्य, 
्यात्रा ्या पररवार में सम्स्या को हल करने के ललए पसैों की माँग करेगे।

उपयोगी कडडयषाँ: 
www.ausbanking.org.au/safe-savvy-a-guide-to-help-older-people-avoid-abuse-scams-and-fraud
www.esafety.gov.au/seniors/staying-safer-online
www.scamwatch.gov.au/


