
ਆਪਣੇ ਆਪ ਨੰੂ ਸੁਰੱਖਿਅਤ ਰੱਿੋ:  
ਘੋਟਾਖਿਆਂ ਅਤੇ ਧੋਿੇਬਾਜ਼ੀ ਤੋਂ ਸੁਚੇਤ ਰਹੋ 
ਆਉਣ ਵਾਿੇ ਮਹੀਖਨਆਂ ਖਵੱਚ COVID-19 ਸਰੂਪ ਦੇ ਘੋਟਾਖਿਆਂ ਅਤੇ ਧੋਿੇਬਾਜ਼ੀ ਦੀ ਖਿਣਤੀ ਵਧਣ ਦੀ ਸੰਭਾਵਨਾ ਹੈ।

ਘੋਟਾਿਾ ਕਰਨ ਵਾਿੇ ਝੂਠੀਆਂ ਈਮੇਿਾਂ, ਫੋਨ ਕਾਿਾਂ ਜਾਂ ਟੈਕਸਟ ਮੈਸੇਜ਼ ਵਰਤ ਕੇ ਖਨੱਜੀ ਜਾਣਕਾਰੀ ਿੈਣ ਦੀ ਕੋਖਿਿ ਅਤੇ ਪ੍ਾਪਤ ਕਰਦੇ ਹਨ। 
ਉਹ ਖਵਿਾਵਾ ਕਰਨਿੇ ਖਕ ਉਹ ਤੁਹਾਡੀ ਬੈਂਕ, ਸੰਸਾਰ ਖਸਹਤ ਸੰਿਠਨ, ਸਰਕਾਰੀ, ਦਾਨੀ ਸੰਸਥਾਂਵਾਂ ਜਾਂ ਅਸਿੀ ਕਾਰੋਬਾਰ ਹਨ ਖਜਵੇਂ ਖਕ ਟਰੈਵਿ 
ਏਜੰਟ, ਖਬਜਿੀ, ਫੋਨ ਜਾਂ ਇੰਟਰਨੈਟ ਪ੍ਦਾਨ ਕਰਨ ਵਾਿੇ, ਜਾਂ ਤੁਹਾਡਾ ਸਥਾਖਨਕ ਿਰੀਦਦਾਰੀ ਕੇਂਦਰ।

ਆਪਣੇ ਆਪ ਦਾ ਬਚਾਅ ਕਰੋ

ਤੁਹਾਡੀ ਬੈਂਕ ਕਦੇ ਵੀ ਤੁਹਾਨੰੂ ਈਮੇਿ ਜਾਂ ਟੈਕਸਟ ਮੈਸੇਜ਼ ਭੇਜ ਕੇ ਖਕਸੇ ਿਾਤੇ ਜਾਂ 
ਖਵੱਤੀ ਖਵਸਥਾਰ ਬਾਰੇ ਨਹੀਂ ਪੁੱ ਛੇਿੀ, ਇਸ ਖਵੱਚ ਤੁਹਾਡੇ ਪਤੇ ਦਾ ਨਵੀਨੀਕਰਣ ਜਾਂ 
ਫੋਨ, ਮੋਬਾਈਿ ਜਾਂ ਇੰਟਰਨੈਟ ਬੈਂਖਕੰਿ ਦੇ ਿੌਿ-ਇਨ ਵੇਰਵੇ ਿਾਮਿ ਹਨ।

ਸਰਕਾਰੀ ਅਤੇ ਦੂਸਰੀਆਂ ਅਸਿੀ ਸੰਸਥਾਂਵਾਂ ਤੁਹਾਨੰੂ ਕਦੇ ਵੀ ਖਿੰਕ ਉਪਰ ਕਖਿੱਕ 
ਕਰਕੇ ਵੇਰਖਵਆਂ ਦਾ ਨਵੀਨੀਕਰਣ ਕਰਨ ਿਈ ਕਖਹਣਿੀਆਂ। ਜੇਕਰ ਿੱਕ ਹੋਵੇ ਤਾਂ, 
ਦੋਸਤ ਜਾਂ ਪਖਰਵਾਰ ਦੇ ਜੀਅ ਨਾਿ ਿੱਿ ਕਰੋ, ਜਾਂ ਸੰਸਥਾ ਨੰੂ ਖਸੱਧਾ ਸੰਪਰਕ ਕਰੋ 
ਅਤੇ ਪੁੱ ਛੋ। 

ਜੇਕਰ ਤੁਹਾਨੰੂ ਖਕਸੇ ਵੱਿੋਂ ਫੋਨ ਆਉਂਦਾ ਹੈ ਖਜਸ ਨੰੂ ਤੁਸੀਂ ਨਹੀਂ ਜਾਣਦੇ ਅਤੇ ਉਹ 
ਖਨੱਜੀ ਜਾਣਕਾਰੀ ਪੁੱ ਛ ਖਰਹਾ ਹੈ, ਫੋਨ ਬੰਦ ਕਰ ਖਦਓ। ਕੰਪਨੀ ਨੰੂ ਖਸੱਧਾ ਫੋਨ ਕਰੋ 
ਅਤੇ ਪਤਾ ਕਰੋ ਖਕ ਜੇ ਉਹਨਾਂ ਨੇ ਫੋਨ ਕੀਤਾ ਸੀ। 

ਖਜਹੜੇ ਿੋਕਾਂ ਜਾਂ ਸੰਸਥਾਂਵਾਂ ਨੰੂ ਤੁਸੀਂ ਨਹੀਂ ਜਾਣਦੇ ਉਹਨਾਂ ਤੋਂ ਆਈਆਂ ਅਟੈਚਮੈਂਟਾਂ 
ਨੰੂ ਕਦੇ ਨਾ ਿੋਿ੍ੋ । ਉਹਨਾਂ ਪੇਿਕਿਾਂ ਤੋਂ ਸਾਵਧਾਨ ਰਹੋ ਸੱਚੀਆਂ ਹੋਣ ਿਈ ਬਹੁਤ 
ਖਜ਼ਆਦਾ ਵਧੀਆ ਿੱਿਦੀਆਂ ਹਨ ਜਾਂ ਜੋ ਬਹੁਤ ਖਜ਼ਆਦਾ ਜਾਣਕਾਰੀ ਮੰਿਦੀਆਂ 
ਹਨ।

ਤੁਹਾਡੀ ਬੈਂਕ ਸਹਾਇਤਾ ਕਰ ਸਕਦੀ ਹੈ, ਉਹਨਾਂ ਨੰੂ ਤੁਰੰਤ ਸੰਪਰਕ ਕਰੋ 
ਜੇਕਰ:

∙ ਤੁਸੀਂ ਆਪਣ ੇਬੈਂਕ ਦੇ ਵਰੇਵ ੇਧੋਿੇ ਵਾਿੀ ਫਨੋ ਕਾਿ, ਈਮਿੇ ਜਾਂ ਟੈਕਸਟ ਦੇ 
ਜਵਾਬ ਖਵੱਚ ਸਾਂਝੇ ਕੀਤੇ ਹਨ

∙ ਤੁਸੀਂ ਅਚਾਨਕ ਖਕਸ ੇਖਿੰਕ ਉਪਰ ਕਖਿੱਕ ਕਰ ਖਿਆ ਹੈ ਜਾਂ ਕਈੋ ਅਟੈਚਮੈਂਟ 
ਡਾਊਨਿੋਡ ਕਰ ਿਈ ਹੈ

∙ ਤੁਸੀਂ ਆਪਣ ੇਿਾਖਤਆਂ ਖਵੱਚ ਕਈੋ ਅਸਾਧਾਰਣ ਿੈਣ ਦੇਣ ਵਖੇਿਆ ਹੈ।

ਘਟੋਾਿੇ ਦਾ ਪਤਾ ਖਕਵੇਂ ਿਿਾਉਣਾ ਹੈ 

∙ ਤੁਹਾਨੰੂ ਆਪਣ ੇਪਤੇ, ਜਨਮ ਦੀ ਤਰੀਕ, ਬੈਂਕ ਦੇ ਿਾਤੇ ਦੇ ਵਰੇਵ,ੇ ਟੈਕਸ 
ਫਾਈਿ ਨੰਬਰ ਜਾਂ ਕਈੋ ਖਪਨ ਜਾਂ ਪਾਸਵਰਡ ਦੇ ਸਮਤੇ ਖਨੱਜੀ ਵਰੇਖਵਆਂ ਦਾ 
ਨਵੀਨੀਕਰਣ ਜਾਂ ਪੁਿਟੀ ਕਰਨ ਨੰੂ ਖਕਹਾ ਜਾਂਦਾ ਹੈ। 

∙ ਈਮਿੇ ਜਾਂ ਟੈਕਸਟ ਮਸੈਜ਼ੇ ਖਵੱਚ ਖਿੰਕ ਹੈ ਜੋ ਿੱਕੀ ਿੱਿ ਖਰਹਾ ਹੈ। ਜੇਕਰ ਤੁਹਾਨੰੂ 
ਯਕੀਨ ਨਹੀਂ ਹੈ, ਦੋਸਤ ਜਾਂ ਪਖਰਵਾਰ ਦੇ ਜੀਅ ਨੰੂ ਸਹਾਇਤਾ ਿਈ ਕਹੋ।

∙ ਤੁਹਾਨੰੂ ਤੁਰੰਤ ਭਿੁਤਾਨ ਕਰਨ ਜਾਂ ਪਖਹਿਾਂ ਪੇਿਿੀ ਦੇਣ ਿਈ ਖਕਹਾ ਜਾਂਦਾ ਹੈ।
∙ ਜੇਕਰ ਪੇਿਕਿ ਸੱਚੀ ਹੋਣ ਿਈ ਬਹੁਤ ਵਧੀਆ ਿੱਿਦੀ ਹੈ, ਸੰਭਾਵਨਾ ਹੈ ਖਕ 

ਇਹ ਹੈ। 
∙ ਈਮਿੇ ਦਾ ਪਤਾ ਕੰਪਨੀ ਨਾਿ ਮਿੇ ਨਹੀਂ ਿਾਂਦਾ ਹੈ।
∙ ਫਨੋ ਕਰਨ ਵਾਿਾ ਤੁਹਾਡੇ ਕੰਖਪਊਟਰ ਨੰੂ ਦੂਰੋਂ ਬੈਠ ਕ ੇਚਿਾਉਣਾ ਚਾਹੰੁਦਾ ਹੈ।
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ਆਪਣੀ ਖਵੱਤੀ ਜਾਣਕਾਰੀ ਨੰੂ ਘੋਟਾਖਿਆਂ ਅਤੇ ਧੋਿੇਬਾਜ਼ੀ ਤੋਂ ਬਚਾਉਣ 
ਿਈ ਵਧੀਆ ਸੁਝਾਅ

 ∙   ਿੱਕੀ ਫੋਨ ਕਾਿਾਂ ਨੰੂ ਬੰਦ ਕਰ ਖਦਓ, ਇਸ ਦੇ ਬਜਾਏ ਕੰਪਨੀ ਦੀ 
ਵੈਬਸਾਈਟ ਉਪਰ ਜਾਓ ਜਾਂ ਉਹਨਾਂ ਦਾ ਨੰਬਰ ਿੱਭੋ ਅਤੇ ਉਹਨਾਂ 
ਨੰੂ ਖਸੱਧਾ ਫੋਨ ਕਰੋ।

 ∙   ਕਦੇ ਵੀ ਆਪਣੇ ਪਾਸਵਰਡਾਂ ਜਾਂ ਖਪੰਨਾਂ ਨੰੂ ਖਕਸੇ ਨੰੂ ਨਾ ਦੱਸੋ। 
ਆਪਣੇ ਜੰਤਰਾਂ ਨੰੂ ਪਾਸਵਰਡ ਨਾਿ ਬਚਾਓ। ਜੇਕਰ ਤੁਸੀਂ ਇਕ 
ਸਾਂਝਾ ਕੰਖਪਊਟਰ ਵਰਤ ਰਹੇ ਹੋ, ਪਾਸਵਰਡਾਂ ਨੰੂ ਕਦੇ ਵੀ ਜਮ੍ਾਂ 
ਨਾ ਕਰੋ ਅਤੇ ਹਮੇਿਾਂ ਆਪਣੇ ਿਾਤੇ ਖਵੱਚੋਂ ਬਾਹਰ ਖਨਕਿੋ।

 ∙   ਆਪਣੇ ਬੈਂਕ ਿਾਖਤਆਂ ਨੰੂ ਬਾਕਾਇਦਾ ਜਾਂਚੋ ਤਾਂ ਜੋ ਤੁਸੀਂ ਿੱਕੀ ਿੈਣ 
ਦੇਣ ਨੰੂ ਜਿਦੀ ਵੇਿ ਸਕੋ।

 ∙   ਿਰੀਦਦਾਰੀ ਕਰਨ ਿੱਖਿਆਂ ਆਪਣੇ ਕਾਰਡ ਨੰੂ ਸਵਾਈਪ ਕਰਨ 
ਤੋਂ ਪਰਹੇਜ਼ ਕਰੋ। ਕਾਰਡ ਨੰੂ ਛੁਹਾਉਣਾ ਅਤੇ ਮਿੀਨ ਖਵੱਚ ਪਾਉਣਾ 
ਆਮ ਤੌਰ ਤੇ ਵਧੇਰੇ ਸੁਰੱਖਿਅਤ ਹੁੰ ਦੇ ਹਨ।

 ∙   ਕਰੈਖਡਟ ਕਾਰਡਾਂ ਉਪਰ ਨਕਦੀ ਕਢਵਾਉਣ ਉੱਤੇ ਰੋਕ ਿਿਾ 
ਖਦਓ।

 ∙   ਆਪਣੇ ਿਾਤੇ ਦਾ ਬਚਾਅ ਕਰਨ ਿਈ ਸਭ ਤੋਂ ਵਧੀਆ ਤਰੀਕੇ 
ਬਾਰੇ ਆਪਣੀ ਬੈਂਕ ਨਾਿ ਿੱਿ ਕਰੋ। 

 ∙   ਜੇ ਤੁਸੀਂ ਸੋਚਦੇ ਹੋ ਖਕ ਤੁਹਾਡੇ ਨਾਿ ਘੋਟਾਿਾ ਹੋਇਆ ਹੈ ਤੁਰੰਤ 
ਆਪਣੀ ਬੈਂਕ ਨੰੂ ਸੂਖਚਤ ਕਰੋ।

ਮਹੱਤਵਪੂਰਣ ਖਟੱਪਣੀ: ਇਹ ਤੱਥ ਿੀਟ ਆਮ ਤਰ੍ਾਂ ਦੀ ਜਾਣਕਾਰੀ ਪ੍ਦਾਨ ਕਰਦੀ ਹੈ ਅਤੇ ਖਕਸੇ ਿਾਸ ਮੁੱ ਦੇ ਵਾਸਤੇ ਸਿਾਹ ਵਜੋਂ ਤੁਹਾਡੇ ਦੁਆਰਾ ਭਰੋਸਾ ਕਰਨ ਦੇ ਉਦੇਿ ਿਈ 
ਨਹੀਂ ਹੈ। ਤੁਹਾਨੰੂ ਆਪਣੀ ਬੈਂਕ ਨਾਿ ਸੰਪਰਕ ਕਰਨਾ ਚਾਹੀਦਾ ਹੈ ਖਕ ਇਹ ਜਾਣਕਾਰੀ ਖਕਵੇਂ ਤੁਹਾਡੇ ਹਾਿਾਤਾਂ ਉਪਰ ਿਾਿੂ ਹੁੰ ਦੀ ਹੈ।

ਬਹੁਤ ਸਾਰੇ ਤਰੀਕੇ ਹਨ ਖਜੰਨ੍ਾਂ ਦੀ ਵਰਤੋਂ ਠੱਿ ਤੁਹਾਡੇ ਕੋਿੋਂ ਚੋਰੀ 
ਕਰਨ ਿਈ ਕਰ ਸਕਦੇ ਹਨ, ਇਹਨਾਂ ਖਵੱਚੋਂ ਮੁੱ ਿ ਇਹ ਹਨ। 

ਫਸਾਉਣਾ (ਖਫਖਿੰਿ) – ਇਹ ਖਵਿਾਵਾ ਕਰਕ ੇਖਕ ਉਹ ਖਵਿਵਾਿਯਿੋ ਜਿਾ੍ ਖਜਵੇਂ ਬੈਂਕ, 
ਦਾਨੀ ਸੰਸਥਾ, ਜਾਂ ਸਰਕਾਰ ਤੋਂ ਹਨ ਤੁਹਾਡੀ ਖਨੱਜੀ ਜਾਣਕਾਰੀ ਪ੍ਾਪਤ ਕਰਨ ਿਈ 
ਈਮਿੇ ਜਾਂ ਟੈਕਸਟ ਵਰਤੀ ਜਾਂਦੀ ਹੈ। ਸਨੇੁਹਾ ਸੱਚਾ ਿੱਿਦਾ ਹੈ ਅਤੇ ਅਕਸਰ ਤੁਹਾਨੰੂ 
ਝੂਠੀ ਵਬੈਸਾਈਟ ਉਪਰ ਖਨੱਜੀ ਜਾਣਕਾਰੀ ਪਾਉਣ ਿਈ ਖਕਹਾ ਜਾਂਦਾ ਹੈ ਜਾਂ ਤੁਹਾਨੰੂ 
ਖਿੰਕ ਉਪਰ ਕਖਿੱਕ ਕਰਨ ਿਈ ਖਕਹਾ ਜਾਂਦਾ ਹੈ - ਇਸ ਨਾਿ ਠੱਿ ਨੰੂ ਤੁਹਾਡੇ 
ਕੰਖਪਊਟਰ ਅਤੇ ਤੁਹਾਡੀ ਖਨੱਜੀ ਜਾਣਕਾਰੀ ਤੱਕ ਪਹੰੁਚ ਦੀ ਆਖਿਆ ਖਮਿ ਜਾਂਦੀ ਹੈ। 

ਔਨਿਾਈਨ ਿਰੀਦਦਾਰੀ ਦੇ ਘੋਟਾਿੇ – ਝੂਠੀ ਵੈਬਸਾਈਟ ਜਾਂ ਵੇਚਣ ਵਾਿੀ ਅਸਿੀ 
ਸਾਈਟ ਉਪਰ ਝੂਠਾ ਇਿਖਤਹਾਰ ਦੇ ਕੇ, ਘੋਟਾਿਾ ਕਰਨ ਵਾਿੇ ਖਵਿਾਵਾ ਕਰਦੇ 
ਹਨ ਖਕ ਉਹ ਸੱਚੀਆਂ ਔਨਿਾਈਨ ਦੁਕਾਨਾਂ ਹਨ। ਝੂਠੀਆਂ ਔਨਿਾਈਨ ਸਾਈਟਾਂ 
ਅਕਸਰ ਭੁਿਤਾਨ ਦੇ ਅਸਾਧਾਰਣ ਤਰੀਖਕਆਂ ਿਈ ਬੇਨਤੀ ਕਰਨਿੀਆਂ ਖਜਵੇਂ ਖਕ 
ਮਨੀਆਰਡਰ, ਵਾਇਰ ਟਰਾਂਸਫਰ, ਅੰਤਰ-ਰਾਿਟਰੀ ਫੰਡ ਟਰਾਂਸਫਰ ਜਾਂ ਖਿਫਟ 
ਕਾਰਡਾਂ ਰਾਹੀਂ ਪਖਹਿਾਂ ਪੇਿਿੀ ਿੈਣਾ। 

ਖਨਵੇਿ ਦੇ ਘੋਟਾਿੇ – ਘੋਟਾਿਾ ਕਰਨ ਵਾਿੇ ਖਵੱਤੀ ਜਾਂ ਖਨਵੇਿ ਦੀ ਸਿਾਹ ਦੇਣ ਵਾਿੇ 
ਸਟੌਕ ਬਰੌਕਰ ਜਾਂ ਪੋਰਟਫੋਿੀਓ ਮੈਨੇਜਰ ਹੋਣ ਦਾ ਦਾਅਵਾ ਕਰਦੇ ਹਨ। ਉਹ 
ਤੁਹਾਨੰੂ ਖਨਵੇਿ ਦੇ ਅਵਸਰ ਵਾਸਤੇ ਪੈਸੇ ਦੇਣ ਿਈ ਕਖਹਣਿੇ ਜੋ ਹੋ ਸਕਦਾ ਹੈ, ਜਾਂ 
ਨਹੀਂ ਹੋ ਸਕਦਾ ਖਕ ਸੱਚ ਹੋਵੇ, ਖਫਰ ਉਹ ਤੁਹਾਡੇ ਪੈਸੇ ਰੱਿ ਿੈਣਿੇ। 

ਦੂਰੋਂ ਬੈਠ ਕੇ ਪਹੁੰ ਚ ਵਾਿੇ ਘੋਟਾਿੇ – ਘੋਟਾਿਾ ਕਰਨ ਵਾਿੇ ਦਾਅਵਾ ਕਰਨਿੇ ਖਕ 
ਤੁਹਾਡੇ ਕੰਖਪਊਟਰ ਜਾਂ ਇੰਟਰਨੈਟ ਕੁਨੈਕਿਨ ਖਵੱਚ ਕੁਝ ਿਰਾਬੀ ਹੈ, ਜਾਂ ਇਸ ਖਵੱਚ 
ਵਾਇਰਸ ਆ ਖਿਆ ਹੈ। ਉਹ ਤੁਹਾਨੰੂ ਮਨਾਉਣ ਦੀ ਕੋਖਿਿ ਕਰਨਿੇ ਖਕ ਆਪਣੇ 
ਕੰਖਪਊਟਰ ਉੱਤੇ ਪ੍ੋਿਰਾਮ ਪਾਓ ਜਾਂ ਉਹਨਾਂ ਨੰੂ ਕੰਖਪਊਟਰ ਖਵੱਚ ਦਿਿ ਦੇਣ 
ਖਦਓ। ਉਹ ਇਸ ਨੰੂ ਵਰਤ ਕੇ ਤੁਹਾਡੀ ਖਨੱਜੀ ਜਾਣਕਾਰੀ ਤੱਕ ਪਹੁੰ ਚ ਕਰਨਿੇ ਜਾਂ 
ਸਮੱਖਸਆ ਨੰੂ ਹੱਿ ਕਰਨ ਿਈ 'ਫੀਸ' ਦੀ ਮੰਿ ਕਰਨਿੇ।

ਖਰਿਖਤਆਂ ਅਤੇ ਤਰੀਕਾਂ ਉੱਤੇ ਜਾਣ ਵਾਿੇ ਘੋਟਾਿੇ – ਘੋਟਾਿਾ ਕਰਨ ਵਾਿੇ ਪੈਸੇ 
ਕਢਵਾਉਣ ਜਾਂ ਤੋਹਫੇ ਿੈਣ ਿਈ ਤੁਹਾਡੇ ਨਾਿ ਖਰਿਤਾ ਕਾਇਮ ਕਰਨਿੇ। ਸਮਾਂ 
ਬੀਤਣ ਦੇ ਨਾਿ ਉਹ ਖਰਿਤਾ ਖਵਕਸਤ ਕਰਨਿੇ ਅਤੇ ਤੁਹਾਨੰੂ ਜਾਇਦਾਦ ਉਹਨਾਂ ਦੇ 
ਨਾਮ ਕਰਨ ਿਈ ਕਖਹਣਿੇ ਜਾਂ ਤੁਹਾਡੀ ਵਸੀਅਤ ਦੇ ਉਤਰ-ਅਖਧਕਾਰੀ ਬਣਨ ਿਈ 
ਕਖਹਣਿੇ। ਅਕਸਰ, ਉਹ ਖਸਹਤ, ਸਫਰ ਜਾਂ ਪਖਰਵਾਰਕ ਸਮੱਖਸਆ ਨੰੂ ਠੀਕ ਕਰਨ 
ਿਈ ਪੈਸੇ ਮੰਿਣਿੇ।

ਿਾਭਦਾਇਕ ਖਿੰਕ: 

www.ausbanking.org.au/safe-savvy-a-guide-to-help-older-people-avoid-abuse-scams-and-fraud

www.esafety.gov.au/seniors/staying-safer-online

www.scamwatch.gov.au/


