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Guvenliginize Dikkat Edin:
Dolandiricilardan sakinin

COVID-19 ile ilgili dolandiricilik ve sahtekarlik olaylarinin d6nimuzdeki aylarda artmasi beklenmektedir.

Dolandiricilar sahte e-postalar atarak, sizi telef_pnla arayarak veya kisa mesaj gondererek kisisel bilgilerinizi
almaya calisirlar. Bankanizdan, Dinya Saghk Orguti'nden, hikimetten, hayir kurumlarindan veya seyahat
acenteleri, elektrik, telefon ve internet saglayicilari ya da en yakininizdaki sipermarket gibi isyerlerinde

calisiyorlarmis gibi yaparlar.
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Kendinizi Koruyun

Bankaniz size e-posta veya kisa mesaj géndererek hesap
bilgilerinizi veya mali bilgilerinizi ASLA sormaz. Ayni sekilde
ev telefonu, cep telefonu veya internet bankacihdi oturum
agma bilgilerinizi ve adresinizi glincellemenizi de istemez.

Hukimet ve yasal kuruluslar bir baglantiya tiklayarak
bilgilerinizi glincellemenizi sizden ASLA istemezler. Stphe
duyarsaniz, bir arkadasinizla veya aile bireyiyle konusun veya
ilgili kurulugla dogrudan iletisime gegip sorun.

Tanimadiginiz biri sizi arayip kisisel bilgilerinizi sorarsa
TELEFONU KAPATIN. Sirketi dogrudan arayin ve sizi arayip
aramadiklarini sorun.

Tanimadiginiz insanlardan ve bilmediginiz kuruluglardan
gelen e-posta eklentilerini ASLA agmayin. Bir teklif gergek
olamayacak kadar iyiyse veya sizden ¢ok fazla bilgi
istiyorlarsa her zaman uyanik olun.

Bankaniz size yardimci olabilir. Agagidaki
durumlarla karsgilagirsaniz hemen bankanizi arayin:
asllsiz bir telefon gériismesinde, e-posta veya kisa mesaj
iletisiminde banka bilgilerinizi paylastiysaniz
yanliglikla bir baglantiya tikladiysaniz veya eklentiyi agtiysaniz
hesabinizda sira digi iglemler yapildigini fark ettiyseniz.
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Dolandiricilari nasil anlarsiniz

Kisisel bilgilerinizi, 6rnegin adres, dogum tarihi, banka
hesabi bilgileri, vergi numarasi veya PIN ya da parolanizi
glincellemeniz veya onaylamaniz istenirse.

E-posta veya kisa mesajda supheli gériinen baglantilar varsa.
Emin degilseniz bir arkadaginizdan veya aile ferdinden yardim
isteyin.

Hemen 6deme yapmaniz veya avans yatirmaniz istendiyse.
Teklif gergek olamayacak kadar iyiyse, muhtemelen gercek
degildir.

E-posta adresi, sirketin kullandigindan farkliysa.

Sizi arayan kisi bilgisayariniza uzaktan erismek istiyorsa.
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Mali bilgilerinizi sahtekarliga ve dolandiriciliga
karsi korumak igin tilyolar

- Aramay siipheli buldugunuzda telefonu hemen
kapatip sirketin web sitesine giderek ya da bagka
bir sekilde telefon numarasini bulun ve sirketi
dogrudan arayin.

- Parolanizi ve PIN'inizi asla paylagmayin.
Cihazlariniza parola koyun. Kullandiginiz
bilgisayari baskalariyla paylasiyorsaniz, parolanizi
asla kaydetmeyin ve hesabinizdan her iginiz
bittiginde ¢ikin, oturumu kapatin.

- Supheli islemleri hizla fark edebilmek igin banka
hesabinizi sik sik kontrol edin.

- Satin alma islemlerinde kartinizi kaydirarak (swipe)
okutmaktan kaginin. Kartinizi dokunmatik ekranda
(tap) okutmak veya yuvaya sokarak (insert)
okutmak genellikle daha guvenlidir.

- Kredi kartlarinizdaki nakit avanslari engelleyin.

- Bankanizla konusarak hesabinizi en iyi sekilde
korumanin yollarini 6grenin.

- Dolandirldiginizi dugtunlyorsaniz derhal bankaniza
haber verin.
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Sahtekarlar sizden para ¢almak igin gesitli yollara
basvurur, bunlardan bazilar soyledir:

E-dolandiricilik— Banka, hayir kurumu ya da hikimet gibi
guvenilir bir kaynaktan gelmis gibi goriinen bir e-posta veya kisa
mesaj ile kisisel bilgilerinizi almaya c¢alisirlar. Bu mesaj gercek
gibi gorinir ve genellikle sizden kisisel bilgilerinizi sahte bir web
sitesine girmenizi ya da bir baglantiya tiklamanizi isterler. Boylece
sahtekarlar bilgisayariniza ve kisisel bilgilerinize erisebilir.

internet iizerinden aligveris dolandiriciligi — sahtekarlar, internet
Uzerinde gercek magazalar gibi goriinirler, ancak ya web siteleri
sahtedir ya da gercek bir perakende sitesinde sahte bir reklam
verirler. Internet lizerindeki sahte aligveris siteleri genellikle havale,
uluslararasi para transferi veya hediye karti gibi 6demeyi 6nden
almak icin sira digi 6deme ydntemlerine basvururlar.

Yatirim dolandiricihigi — sahtekarlar, mali veya yatirim tavsiyesi
veren borsa simsari ya da portféy yoneticisi kiligina girerler.
Sizden, kimi zaman gergek, kimi zaman gergek olmayan bir
yatirim firsati igin paranizi alirlar ve geri vermezler.

Uzaktan erisimle dolandiricilik— sahtekéarlar, bilgisayariniz

veya internet baglantinizda sorun oldugunu veya bilgisayariniza
virts girdigini iddia ederler. Billgisayariniza erismek icin sizden

bir uygulama indirmenizi ya da onlara bilgisayariniza erisim

izni vermenizi isterler. Bu firsati kisisel bilgilerinize ulasmak icin
kullanirlar veya sorunu ¢ézmeleri karsiliginda "tcret" talep ederler.

Romantik iligkilerde dolandiricilik — sahtekérlar sizden para
veya hediye almak igin sizinle iligki kurarlar. Bu iligkiyi uzun
zamana yayarlar ve sonunda sizden varliklarinizi onlarin adina
gecirmenizi veya vasiyetinize onlarin adini eklemenizi isterler.
Genellikle saglik, seyahat veya aile sorunu nedeniyle para isterler.

iSINIZE YARAYABILECEK BAGLANTILAR:

www.esafety.gov.au/seniors/staying-safer-online

www.scamwatch.gov.au/

Onemili not: Bu bilgilendirme belgesi, genel bilgiler verir ve herhangi bir hususta tarafinizca tavsiye niteliginde kullanilamaz.
Kendi durumunuza 6zgu bilgileri edinmek igin bankanizla iletisime gegmelisiniz.




